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IT-Sicherheit und das damit verbundene Unternehmensrisiko 

richtig einschätzen

HDH e.V. Webinar, 02. März 2021

IT-Sicherheit ist Chefsache!
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Jan-Tilo Kirchhoff
▪ Country Manager Compass Security Deutschland GmbH

▪ verheiratet, zwei Kinder

▪ Werdegang: Von der TK-Security zur IT-Security

▪ Kompetenzen

▪ Netzwerk Sicherheitsprüfungen

▪ ICT- Security (VoIP, PSTN, GSM …)

▪ IT-Forensik

Hobbys
▪ Meine Familie

▪ Musik (Trompete und Chor)

▪ Electronic Jazz, Jazz Funk

▪ Laufsport

▪ ICT-Security

Darf ich mich vorstellen?
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Compass Crew
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Penetration Tests

▪ Als Angreifer untersuchen wir Geräte, Netze, Dienste und Anwendungen auf Schwachstellen. Mittels 

Social Engineering und Red Teaming testen wir das Verhalten der gesamten Organisation.

Digital Forensics

▪ Unsere Forensik-Experten helfen bei der Koordination von Vorfällen und Sofortmassnahmen sowie bei 

der gerichtsfesten Bearbeitung von Daten. Zudem bieten wir eine unkomplizierte und schnelle 

Ursachenforschung.

Security Reviews

▪ Erfahrene IT Analysten unterstützen Sie mit Zweitmeinungen zu Security-Konzepten und prüfen nach 

Wunsch den Aufbau, die Konfiguration und den Quellcode Ihrer Lösung.

Security Trainings

▪ Profitieren auch Sie vom Wissen unserer Analysten zu Penetration Testing, Netzwerkanalyse, sichere 

Apps und Anwendungen, Digitale Forensik und trainieren Sie in einem eigens dafür erstellten Labor.

seit 1999

Was macht Compass?
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Wir sind “nette” Hacker

Bild von Free-Photos auf Pixabay

https://pixabay.com/photos/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=984008
https://pixabay.com/de/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=984008
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Aktuelle Meldungen
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C

▪ Confidentiality

I

▪ Integrity

A

▪ Availability

A

▪ Accountability

Informationssicherheit – Um was geht es eigentlich?

Vertraulichkeit

▪ Daten dürfen nur dem zur Verfügung 
stehen, der sie benötigt und berechtigt ist 
sie zu erhalten

Integrität

▪ Daten müssen unverfälscht gelagert und 
bereitgestellt werden

Verfügbarkeit

▪ Daten müssen verfügbar sein, wenn sie 
benötigt werden

Verbindlichkeit

▪ Zugriffe/Änderungen müssen eindeutig 
zugeordnet werden können 
(Nachweisbarkeit) 
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Höhere Gewalt

▪ Feuer, Wasser, Blitzschlag, Krankheit, ...

Organisatorische Mängel

▪ Fehlende oder unklare Regelungen, fehlende Konzepte, ...

Menschliche Fehlhandlungen

▪ "Die größte Sicherheitslücke sitzt oft vor der Tastatur„

▪ Fehlerhafte Einschätzung von Risiken

Technisches Versagen 

▪ Systemabsturz, Plattencrash, ...

Vorsätzliche Handlungen

▪ Hacker, Viren, Trojaner, ...

Gefährdungspotentiale
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IT Compliance

▪ Einhaltung sämtlicher für ein Unternehmen relevanter 

gesetztlicher Pflichten, Vorschriften und Regeln

IT Governance

▪ Steuerungs- und Regelungssysteme innerhalb des 

Unternehmens

Verantwortlichkeiten



compass-security.com 12

Gesetzlicher Rahmen

▪ Allgemeines Recht
▪ Grundgesetz
▪ BGB
▪ StGB

▪ Datenschutz
▪ BDSG
▪ LDSG

▪ Unternehmensrecht
▪ KonTraG
▪ Aktiengesetz/GmbH Gesetz
▪ Handelsgesetzbuch

▪ Telekommunikation
▪ TKG
▪ TKÜV

▪ IT Sicherheitsgesetz

▪ Urheberrecht

Compliance

Verträge

▪ Kreditkartengeschäft

▪ PCI Compliance 

▪ Servicel Level Agreements

▪ AGBs
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BSI Grundschutz

▪ Leitfaden IT-Sicherheit

ISO/IEC 27000

▪ Informationsicherheits Management System (ISO 27001 - ISMS)

▪ Risikomanagement (ISO 27005)
▪ planmäßige Vorgehensweise zur Entdeckung, Analyse und Bewertung 

von Risikofaktoren

VdS 10000

▪ ISO 27000 light für KMU

ITIL

▪ Planung, Erbringung und Unterstützung von IT Serviceleistungen.

Sicherheitstrategien

ISMS

https://www.bsi.bund.de/cln_134/DE/Themen/ITGrundschutz/LeitfadenInformationssicherheit/leitfaden_node.html
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Wo fängt man an?

https://commons.wikimedia.org/wiki/File:ThaySangLawCin.jpg

Andere erkennen 

ist weise. Sich 

selbst erkennen 

ist Erleuchtung.

- Laotse
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Wo fange ich an?

Mein Unternehmen Meine Geschäftspartner

• Kunden

• Datenschutz

• Vertragserfüllung

• Lieferanten

• Auftragsvergabe

• Zahlungen

• Mitarbeiter

• Datenschutz

• Investoren

• Was ist der Kern meines Unternehmens?

• Welche Prozesse müssen laufen damit ich 

Geld verdiene?

• Welche IT Systeme sind dafür notwendig?

• Geht es auch ohne?

• Wo liegen die Kronjuwelen?

• Betriebsgeheimnisse

• Finanzdaten

• Zugangsdaten zu Bankkonten etc.

https://commons.wikimedia.org/wiki/File:Preussische-Kroninsignien.JPG
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Threat 

Modelling

https://www.microsoft.com/en-us/download/details.aspx?id=20303

https://www.microsoft.com/en-us/download/details.aspx?id=20303
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Risiko

Risikomatrix Wie rechnet man?

Eintrittswahrscheinlichkeit x Schadensausmaß

oder (Schwachstelle x Bedrohung x Konsequenz)

Eintrittswahrscheinlickeit

• Erfahrungswerte

• Zeitlicher Aufwand für einen Angreifer

• Technisches Know-How des Angreifers

Schadensausmaß

• Technisch

• Finanziell

• Direkter Schaden

• Indirekter Schaden

• Reputation

S
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sehr hoch

hoch • Risiko4 • Risiko1

mittel

gering • Risiko3 • Risiko2

sehr

gering

unvor-
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scheinlich

sehr wahr-

scheinlich

Eintrittswahrscheinlichkeit
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Wer sind die Angreifer?

Wie gehen sie vor und welche Ziele verfolgen sie?

https://upload.wikimedia.org/wikipedia/commons/c/c4/Backlit_keyboard.jpg
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Lagebilder des BSI und des BKA
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Polizeiliche Kriminalstatistik 2019

Quelle: BKA 
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Demo
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▪ Werden nicht mehrfach verwendet

▪ Sind lang

▪ Passphrasen statt Passworte

▪ Komplexität ist gut, länger ist besser

▪ Nutzen Sie Passwort Manager

▪ z.B. Keypass, LastPass, OnePassword

Passworte etc.

▪ Wird von den meisten Online Plattformen

unterstützt

▪ Geht auch ohne Token

▪ z.B. Google oder Microsoft Authenticator

▪ SMS TAN

https://www.bsi-fuer-

buerger.de/BSIFB/DE/DigitaleGesellschaft/O

nlineBanking/Zwei_Faktor_Authentisierung/Z

wei-Faktor-Authentisierung_node.html

Gute Passworte Multifaktor Authentisierung

https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/OnlineBanking/Zwei_Faktor_Authentisierung/Zwei-Faktor-Authentisierung_node.html
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▪ Cyberkriminelle nutzen Corona/COVID19

▪ Vorsicht bei 

▪ Mails von Unbekannten

▪ Links zu angeblicher Software für Videokonferenzen

▪ Fragen nach persönlichen Informationen

▪ Zugangsdaten

▪ Kontodaten

▪ Aufforderungen zur Überweisung von Geldern

▪ Hinterfragen Sie die Nachricht und Prüfen Sie die 

Indentität des Absenders

▪ Lassen Sie sich unter Druck setzen

▪ Bitten Sie Kollegen, Vorgesetzte oder die IT-

Abteilung um Unterstützung.

▪ Achtung! Angreifer nutzen auch das Telefon.

Der Mensch steht im Mittelpunkt

Sie könnnen helfen Angriffe abzuwehren

Quelle: https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/corona-falschmeldungen.html

https://www.bsi-fuer-buerger.de/BSIFB/DE/Service/Aktuell/Informationen/Artikel/corona-falschmeldungen.html
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https://exposure.shodan.io/#/DE

https://exposure.shodan.io/#/DE
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Sind Sie auf dem aktuellen Stand?

▪ Firmenrechner

▪ Patchmanagement regeln

▪ Auch für installierte Applikationen

▪ Prüfen das Patches auch per VPN installiert

werden

▪ Private Rechner / BYOD

▪ Nur aktuelle Betriebsyteme erlauben

▪ Sandboxing Lösungen prüfen

▪ Mobile Device Management Lösung

▪ Virtuelle Maschinen 

Schwachstellen in Remote Access Lösungen Patchmanagement

CVE Software Rating Threat

CVE-2019-11510 Pulse Connect Secure 10 Very High

CVE-2018-13379 Fortinet Fortigate SSL VPN 9.4 Medium

CVE-2019-1579 Palo Alto Networks 

GlobalProtect

9.2 High

CVE-2019-19781 Citrix Application Delivery 

Controller and Gateway

9.9 Very High

CVE-2019-0688 Microsoft Exchange Server 9.9 Very High

CVE-2019-0708 Remote Desktop Server 9.9 Very High

CVE-2017-11882 Microsoft Office 9.9 Very High

CVE-2020-1472 Windows 10 Very High
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Wo finde ich Unterstützung

Werkzeuge Dienstleistungen

▪ IHK

▪ ZVEH

▪ https://www.zveh.de/e-check-it/der-e-

check-it.html

▪ Digitalisierungsberater

▪ IT Sicherheitsberater

▪ ISMS

▪ Penetrationstests

▪ Digital Forensics & Incident Response 

▪ IT Systemhäuser

▪ Versicherungsunternehmen

DSIN
▪ https://www.dsin-sicherheitscheck.de/sites
▪ Bottom-Up: https://www.dsin-berufsschulen.de/
▪ Sicherheitsbarometer: https://www.sicher-im-

netz.de/sicherheitsbarometer

ISMS
▪ VdS 10000

▪ https://shop.vds.de/de/download/c7ef8c4c9f5291
85a75474671c74ff8a/

▪ https://www.3473-
wiki.de/doku.php?id=vorlagen_public:checklisten

▪ Dokumentationstools
▪ Grundschutztool
▪ ISO 27000 
▪ VdS 10000

▪ Handwerkskammern
https://www.handwerkdigital.de/RoutenplanerCyber-
Sicherheitf%C3%BCrHandwerksbetriebe

https://www.zveh.de/e-check-it/der-e-check-it.html
https://www.dsin-sicherheitscheck.de/sites
https://www.dsin-berufsschulen.de/
https://www.sicher-im-netz.de/sicherheitsbarometer
https://shop.vds.de/de/download/c7ef8c4c9f529185a75474671c74ff8a/
https://www.3473-wiki.de/doku.php?id=vorlagen_public:checklisten
https://www.handwerkdigital.de/RoutenplanerCyber-Sicherheitf%C3%BCrHandwerksbetriebe
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https://www.sicher-im-netz.de/it-sicherheit-mittelstand-workshop-reihe

https://www.teletrust.de/kostenfreie-it-sicherheitsloesungen/

https://hk2-corona-recht.de/

Quickcheck Ihrer IT durch Compass Security

▪ Kostenloses Beratungsgespräch (1-2h) und kurze Konzeptanalyse

▪ Optional: Einfache technische Prüfung der externe Infrastruktur 

▪ Schwachstellen Scan und manuelle Verifikation (bis zu zehn Systeme)

▪ Evaluation der Ergebnisse

▪ Kurzbericht mit Hinweisen zur Verbesserung der Sicherheit

▪ Kostenpflichtig (1300,00 EUR)

Weiterführende Angebote und Informationen

https://www.sicher-im-netz.de/it-sicherheit-mittelstand-workshop-reihe
https://hk2-corona-recht.de/
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Compass Security Deutschland GmbH
Tauentzienstraße 18
10789 Berlin

+49 30 2100 253 0
Team.CSDE@compass-security.com


